
網路釣魚，願者上鉤？！ 
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最近美國聯邦調查局聲稱有詐騙集團在網路上釣魚，意即利用精心策劃的網頁來欺騙上網的人，

乖乖繳上高機密個人資料，這是目前「網路上最紅、最惱人騙局」。詐騙人士模仿人們信任的銀行和

公司網頁的外觀，他們所運用的技巧不容小覷。一旦這些網路騙子取得了某人的重要資料，他們就等

於取得了鑰匙可以用來開啟銀行和信用卡的戶頭，或是用假名開假戶頭。受害者──或許就是你自己

──就必須來處理惱人的頭痛後果。 

雖然詐騙集團在網路上釣魚是相當新的技倆，但是騙子偽裝成人們信任的公務員來騙取你的個人

機密資料則並非新鮮事了。透過電話或簡訊偽裝成安全檢查引誘民眾上勾，甚至是最多疑的人都把自

己的銀行帳戶號碼、密碼和其他重要資料給曝光了。 

幸運的是，有些簡單的防範措施。最重要的是請牢記：銀行和信用卡公司幾乎絕不會透過網路或

電話來詢問你個人資料──他們已經有那些資料了。還有，別讓電腦記住你的密碼或個人資料。在家

裡，要把所有不需要的財務往來資料碾碎後才丟出家門外。最後，帳戶內有任何可疑的異動進出，要

立即反應給銀行。要知道其他更多的細節，可連結以下網址瀏覽 http://www.antiphishing.org. 
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麗莉和好友史提夫在網咖，史提夫把自己的個人資料輸入電腦： 

 

麗 莉：你把你的社會保險號碼打到網頁？這個網站安全嗎？ 

史提夫：我想是安全的吧。網址上顯示「https」，那個「s」就是「安全」的意思。何況我沒有錢讓人

偷，所以我不擔心信用卡被盜用。 

麗 莉：事實上，最近你應該多操心些個人資料被竊的事。別人可以在網際網路上剽竊你的資料，然

後拿你的名字去開新的信用卡。 

史提夫：我了解要冒用一個人的身份其實是很容易的。我甚至看過網路上有網站發行偽造的出生證

明。 

麗 莉：膽子真大。這些盜用別人身份的小偷，每年冒領得手可以達幾百萬元。更別提搞壞了多少受

害者的信用評等。 

史提夫：放輕鬆。這個網站看起來像是合法的。再者，是我自己輸入網址進到這網站的，而不是跟著

連結進來這裡。看起來這並不是一個假的網站。 

麗 莉：還是小心點好。如果我是你的話，我會再多檢查一下網頁的來源。 

史提夫：如果妳是我的話，妳會窮得精光，完全不用擔心身份被盜用的問題。 

麗 莉：如果我是你，我不會讓我的錢財問題繼續惡化。要小心點。 

 

http://www.antiphishing.org/

