
網路安全 e 起來 
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在這個數位時代裡，雖然按幾下滑鼠就可取得大量資訊，但網際網路幾乎已成為各路騙子的遊樂

場。舉例來說，電腦駭客能利用電腦病毒入侵你的硬碟，飛快地竊取你的個人資料。如果你對這種惡

意軟體(malware)仍一無所知，你日後可能為此付出代價。 

為避免荷包失血，你應該了解所面對的敵人是誰。目前網路上最棘手的惡意軟體是「特洛伊木馬

程式」。這些程式看起來無害，但其實目的是竊取你的身份。遠端使用者便可用這些惡意軟體來取得

你的信用卡資料，以你的名字在網路上瘋狂血拼。 

如果這樣的情況還不夠糟，現在還有稱為「蠕蟲」的程式。這種程式會自行複製，用盡電腦所有

資源。它們已經使許多大公司的電腦系統當機好幾天。間諜軟體是另一種惱人的程式。它通常跟著免

費軟體而來，潛入你的電腦系統。很快地，這些間諜軟體便開始打出廣告，改變系統設定，並收集你

的個人資料以做為行銷用途。 
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你該如何保護自己呢？幸運的是，目前有許多方法可保護電腦，捍衛個人資料。首要方法是小心

謹慎，千萬別打開陌生人所寄郵件的附加檔案，有些檔案夾帶的程式可能會嚴重毀損電腦。另一種要

小心提防的郵件詐欺是「網路釣魚」，即寄信給使用者，宣稱自己是合法企業。釣客企圖騙使用者交

出他們的個人資料，以供日後使用。 

除了小心謹慎之外，大家都應利用防火牆來保護電腦。防火牆能偵測到企圖透過網路入侵電腦的

程式，而使用者可選擇接受或拒絕連結。但只有防火牆還不夠，你還需要防毒軟體及反間諜程式。這

兩者可分別防止病毒和間諜軟體在你的電腦惡作劇。病毒隨時在改變，所以記得選擇可經常更新的防

毒程式。 

隨著每年越來越多的電腦連結，網際網路仍是人們資訊及娛樂的重要來源。但不幸的是，有些人

利用網路取得不當利益。而我們能做的，便是在技術上更領先一步。 

 


